Regulamin konkursu "Kwalifikacje krajowe do konkursu European Cyber Security Challenge 2024”

81
W niniejszym regulaminie ponizszym pojeciom nadano nastepujace brzmienie:

1. Organizator lub NASK — Naukowa i Akademicka Sie¢ Komputerowa - Panstwowy Instytut
Badawczy z siedzibg w Warszawie, przy ul. Kolskiej 12, zarejestrowany w rejestrze
przedsiebiorcéw Krajowego Rejestru Sgdowego pod numerem 0000012938,

2. CERT Polska — dziat NASK odpowiedzialny za reagowanie na incydenty komputerowe,
3. Finalisci Konkursu - zwyciezcy Konkursu wytonieni w sposéb okreslony w § 4 ust. 13 Regulaminu,
4. Konkurs —organizowany przez NASK na terytorium Rzeczypospolitej Polskiej konkurs "Kwalifikacje

krajowe do konkursu European Cyber Security Challenge 2024" na rozwigzanie zadan w obszarze
bezpieczenstwa teleinformatycznego,

5. Platforma Konkursowa — platforma internetowa stuzgca do przeprowadzenia Konkursu pod
adresem https://hack.cert.pl/,

6. Regulamin — niniejszy regulamin Konkursu,

7. Uczestnik Konkursu - osoby fizyczne urodzone w latach: 1999 — 2010,

8. Finat Europejski lub Finat - wydarzenie European Cyber Security Challenge, organizowane przez

Agenzia per la Cybersicurezza Nazionale, z siedzibg w Via S. Susanna 15 - 00187 Rzym, Wiochy
oraz Cybersecurity National Lab z siedzibg w Via Ariosto 25 — 00185 Rzym, Wtochy, majace miejsce
w Turynie, Officine Grandi Riparazioni w dn. 07.10.2024 — 11.10.2024.

§2.

1. Konkurs jest organizowany przez Organizatora i prowadzony na podstawie Regulaminu w
terminie okreslonym w ust. 2 ponizej.

2. Konkurs odbywa sie w terminie: od 28.06.2024 od godz. 16:00 do 30.06.2024 godz. 16:00.

§3.

Celem Konkursu jest wytonienie osdb, ktére zdobeda najwiecej punktéw za rozwigzanie zadan
opracowanych przez NASK na potrzeby Konkursu, a ponadto przedstawig NASK krotkie opisy
rozwigzanych zadan.

§ 4.

1. Uczestnicy Konkursu zostang podzieleni na dwie grupy (zwane dalej: ,,Grupami Uczestnikéw") ze
wzgledu na rok urodzenia:

1) Grupa Uczestnikow |: Uczestnicy Konkursu urodzeni w latach 2004-2010,
2) Grupa Uczestnikdw Il: Uczestnicy Konkursu urodzeni w latach 1999-2003.
2. Zadania konkursowe sg takie same dla obu Grup Uczestnikow.

3. Sposréd Uczestnikdbw Konkursu zostanie wytoniona maksymalnie 10-osobowa druzyna,
sktadajgca sie z maksymalnie 5 osdb z kazdej Grupy Uczestnikow.

4. Uczestnicy Konkursu bedgcy osobami niepetnoletnimi lub nieposiadajgcymi petnej zdolnosci do
czynnosci prawnych mogg wzig¢ udziat w Konkursie jedynie za zgodg przedstawicieli ustawowych lub
ustanowionego opiekuna prawnego.

5. Warunkiem udziatu w Konkursie jest rejestracja na Platformie Konkursowej przed Konkursem
(Uczestnicy Konkursu muszg zarejestrowac sie w Platformie Konkursowej).

6. Uczestnik Konkursu musi posiada¢ mozliwos¢ legalnego wjazdu na teren Wioch.
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Nagrodg w Konkursie jest udziat w Finale Europejskim oraz wszelkich imprezach towarzyszgcych
(m.in. spotkanie organizacyjno-integracyjne), przelot lub przejazd na Finat, wyzywienie oraz
zakwaterowanie podczas Finatu jak réwniez dofinansowanie kosztéw transferu do Warszawy i z
Warszawy dla cztonkéw zespotu.

Koszty transportu lokalnego (transport w miejscowosci, w ktérej ma miejsce Finat) w czasie Finatu
ponosi uczestnik (w tym opiekun prawny niepetnoletnich Uczestnikéw Konkursu) z wyjatkiem
biletéw komunikacji zapewnionych przez organizatora Finatu Europejskiego.

Koszty podrdzy (za wyjgtkiem kosztéw transportu lokalnego, o ktdrych mowa w ust. 8),
zakwaterowania oraz wyzywienia na wszystkich spotkaniach Konkursu, w tym Finale Europejskim
dla jednego opiekuna prawnego kazdego z niepetnoletnich lub nieposiadajgcych petnej zdolnosci
do czynnosci prawnych Uczestnikow Konkursu ponosi Organizator.

Od Uczestnikdéw Konkursu wymagana jest znajomosc j. angielskiego na poziomie umozliwiajgcym
zrozumienie technicznej tresci zadan.

Za rozwigzanie uwaza sie krotki cigg znakdow, ktéry mozna odkry¢ po prawidtowym rozwigzaniu
zadania (zwany: ,,Flagy”).

Wstepne wyniki Konkursu zostang ogtoszone 1 lipca 2024 roku. Wyniki te okreslajg zwyciezcow
konkursu ktérzy zostang wytonieni na zasadach ust. 13.

Ostateczne wyniki Konkursu zostang ogtoszone nie pdzniej niz 31 lipca 2024 roku, po weryfikacji
opiséw przestanych przez zwyciezcéw zgodnie z ust. 14 i 15.

Zwyciezcy konkursu zostang wytonieni na podstawie rankingu punktowego Konkursu ustalonego
na podstawie sumy punktoéw uzyskanych za rozwigzane zadania i przestanie Flagi na Platformie
Konkursowej, a w przypadku réwnej ilosci punktdéw, czasu rozwigzania ostatniego zadania.

Zwyciezcy konkursu zobowigzani sg do przestania do 15 lipca 2024 roku krétkich opisdw rozwigzan.

Przekazanie opiséw rozwigzan zadan powinno nastgpi¢ w formie wiadomosci email do
Organizatora na adres: info@cert.pl, z oznaczeniem w tytule ,ECSC — Konkurs”. Kazdy
zamierzajgcy wzigé udziat w Konkursie zobowigzany jest do podania swojego wieku oraz do
zamieszczenia w tresci maila oswiadczenia o tresci nastepujacej:

Niniejszym oswiadczam, Ze akceptuje Regulamin Konkursu ,Kwalifikacje krajowe do konkursu
European Cyber Security Challenge 2024”. Ponadto, wyrazam zgode na przetwarzanie moich
danych osobowych w postaci imienia, nazwiska, wieku, adresu email przez Organizatora w
zwigzku z moim udziatem w Konkursie. Jednoczesnie przyjmuje do wiadomosci, ze w przypadku
zakwalifikowania sie do grupy Finalistow Konkursu, warunkiem mojego udziatu w Finale moze by¢
wyrazenie zgody na przetwarzanie powyzszych i innych danych osobowych przez Organizatora i
organizatora Finatu Europejskiego.

Uczestnik Konkursu, ktéry nie ukoniczyt 18-go roku zycia, zobowigzany jest do zataczenia do ww.
wiadomosci email o$wiadczenia swojego przedstawicieli ustawowych lub ustanowionego opiekuna
prawnego o wyrazeniu zgody na przetwarzanie danych osobowych Uczestnika Konkursu w postaci
imienia, nazwiska, wieku, adresu email przez Organizatora w zwigzku z jego udziatem w Konkursie
o tresci nastepujacej:

Jako przedstawiciel ustawowy Uczestnika Konkursu - [imie i nazwisko Uczestnika],
niniejszym wyrazam zgode na przetwarzanie jego/ jej danych osobowych w postaci imienia,
nazwiska, wieku, adresu email przez Organizatora w zwiqzku z jego/ jej udziatem w Konkursie.
Jednoczesnie przyjmuje do wiadomosci, ze w przypadku zakwalifikowania sie ww. Uczestnika
Konkursu do grupy Finalistéw Konkursu, warunkiem jego/ jej udziatu w Finale moze by¢ wyrazenie
zgody na przetwarzanie powyzszych i innych danych osobowych przez Organizatora i organizatora
Finatu Europejskiego.

Ponadto oswiadczam, ze w przypadku wygranej w Konkursie Uczestnika Konkursu -
[imie i nazwisko Uczestnika], wyrazam zgode na jego/ jej udziat w Finale Europejskim , z
zastrzezeniem § 6 Regulaminu.
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19.
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Uczestnikiem Konkursu nie mogg by¢ pracownicy Dziatu CERT Polska, Dziatu Budowania Swiadomosci
Cyberbezpieczenstwa NASK, pracownicy NASK wykonujacy zadania konkursowe oraz cztonkowie ich
rodzin.

Uczestnikiem Konkursu nie mogg by¢ pracownicy, kontraktorzy i podwykonawcy podmiotow,
ktore wykonujg na rzecz Organizatora zadania konkursowe i byli zatrudnieni lub wykonywali
zlecenia dla tych podmiotéw od dnia podpisania umowy z Organizatorem do dnia ogtoszenia
wstepnych wynikéw Konkursu.

Organizator zastrzega sobie prawo do:

1) odméwienia w formie wiadomosci email wziecia udziatu w Konkursie Uczestnikowi
Konkursu w kazdym momencie trwania Konkursu, réwniez bez podania przyczyny.

2) odméwienia w formie wiadomosci email wziecia udziatu Uczestnika Konkursu w Finale,
nawet po ogtoszeniu wynikdw Konkursu, w szczegdlnosci przy niespetnieniu warunkéw
okreslonych w § 5 i § 6 Regulaminu.

§ 5.

Dla kazdej z Grup Uczestnikdw mogg zosta¢ wytonieni rezerwowi Uczestnicy Konkursu (osoby z
kolejng najwyzszg liczbg punktdéw), ktérzy w sytuacji niemoznosci wyjazdu Finalisty Konkursu na
Finat, zostang w zastepstwie zakwalifikowani, jako Finalisci Konkursu do grupy finalistow.

Rezerwowi Uczestnicy Konkursu zobowigzani sg do przestania krétkich opisdw zadan na zasadach
okreslonych w § 4 ust. 15 i 16, w terminie wskazanym przez Organizatora.

Finalisci Konkursu, w tym zakwalifikowani w sposéb, o ktérym mowa w ust. 1 wyzej (rezerwowi)
zobowigzuja sie do wziecia udziatu w Finale Europejskim.

Organizator Konkursu wyznacza do trzech oséb sposrdd swoich pracownikéw (zwanych dalej
Trenerami), ktére beda miec¢ za zadanie opieke nad Finalistami Konkursu, koordynacje ich zadan
i kierownictwo w czasie Finatu.

Finalisci Konkursu zobowigzujg sie do wykonywania polecen Trenerdw oraz organizatorow i
personelu obstugi w czasie Finatu.

Finalisci Konkursu w trakcie Finatu zobowigzujg do przestrzegania prawa Wtoskiego oraz ogélnie
przyjetych norm spotecznych.

W przypadku niespetnienia ktéregokolwiek z postanowien tego paragrafu, Organizator zastrzega
sobie prawo do odmowy Uczestnikowi Konkursu prawa do wziecia udziatu w Finale, a takze do
korzystania z pozostatych czesci nagrody, tzn. zakwaterowania, wyzywienia oraz brania udziatu w
spotkaniach z innymi finalistami w zwigzku z Finatem.



§ 6.

Organizator Konkursu nie zapewnia opieki dla niepetnoletnich Uczestnikéw Konkursu, a takze nie
ponosi zadnej odpowiedzialnosci za ich dziatania lub zaniechania.

W przypadku Uczestnikdw Konkursu bedgacymi osobami niepetnoletnimi, ich przedstawiciele
ustawowi lub ustanowiony opiekun prawny zobowigzani sg do zapewnienia odpowiedniej,
osobistej opieki (co najmniej jednego opiekuna prawnego lub przedstawiciela ustawowego) w
czasie trwania wszystkich spotkan Konkursu,

Warunkiem koniecznym do uznania niepetnoletniego Uczestnika Konkursu za Finaliste Konkursu
jest dostarczenie pisemnego zobowigzania jego przedstawiciela ustawowego lub ustanowionego
opiekuna prawnego do spetnienia warunkdéw okreslonych w Regulaminie, w szczegdlnosci § 5i §
6, oraz wyrazenia zgody na przetwarzanie danych osobowych niepetnoletniego Uczestnika
Konkursu w zakresie niezbednym do udziatu w Finale Europejskim.

Przedstawiciele ustawowi lub ustanowiony opiekun prawny Finalistow Konkursu s3
odpowiedzialni za swoich podopiecznych w zakresie przestrzegania warunkow Regulaminu.

Zasady opisane w ust. 1 — 4 odnoszg sie rowniez do petnoletniego uczestnika Konkursu nie
majacego petnej zdolnosci do czynnosci prawnych.



§7.

Administratorem danych osobowych zbieranych i przetwarzanych w ramach Konkursu jest
Organizator.

Podanie danych osobowych jest dobrowolne, ale jednoczesnie stanowi warunek udziatu w Finale.

Dane osobowe bedg przetwarzane wytgcznie przez okres niezbedny do przeprowadzenia
Konkursu.

Uczestnik Konkursu ma prawo zgdania wgladu do swoich danych, ich poprawiania, ograniczenia
przetwarzania oraz zgdania ich usuniecia, a takze prawo zgdania przeniesienia danych do innego
administratora oraz prawo do cofniecia udzielonej zgody, bez wptywu na zgodnos$é z prawem
przetwarzania, ktérego dokonano na podstawie zgody przed jej cofnieciem.

Uczestnikowi Konkursu przystuguje prawo do wniesienia skargi do organu nadzorczego w
przypadku naruszenia ochrony danych.

Z wykorzystaniem danych osobowych zbieranych i przetwarzanych w ramach Konkursu nie s3
podejmowane decyzje w sposdb zautomatyzowany.

Dane kontaktowe Inspektora Ochrony Danych w NASK: inspektorochronydanych@nask.pl.

Uczestnik Konkursu jest zobowigzany niezwtocznie powiadomi¢ Organizatora o zmianie adresu lub
innych podanych przez siebie danych.

Organizator nie ponosi odpowiedzialnosci za podanie przez Uczestnika niewtasciwego adresu, lub
innych danych uniemozliwiajgcych jego identyfikacje.

§8.
Organizator moze dokonywaé zmian Regulaminu w kazdym czasie bez podania przyczyny.

Organizator zastrzega mozliwos¢ odwotania lub przesuniecia terminu Konkursu na kazdym jego
etapie bez jakikolwiek skutkéw wobec Organizatora Konkursu, co Uczestnicy Konkursu przyjmuja
do wiadomosci i akceptujg. O odwotaniu lub przesunieciu terminu Konkursu Organizator
powiadomi Uczestnikdw Konkursu na Platformie Konkursowe;.



